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MASTER CONCEPTION DES SYSTEMES ET CYBERSECURITE

* Création en 2022. &

* Parcours du master informatique UPEC existant.

s Frines. et
* Collaboration entre o 1 e
la Faculté des Sciences et Technologies (FST) et~ =™ : = s To—
IUT Sénart-Fontainebleau de 'UPEC. | senart | o
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* Localisation: site du Sénart, Lieusaint (bat G). 2 °
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* Ouvert uniquement en formation par \) -

apprentissage (FA).




OBJECTIFS DE LA FORMATION

* Former des développeurs informatiques conscients des enjeux de sécurité :
* Connaissance des problemes majeurs liés a la sécurité.
* Deéveloppement sécurisé.

* Audit du code.

* Intégration des solutions de sécurité dans le cadre du développement des applications.

* Former des expert(e)s en cybersécurité dans le domaine de la sécurité des applications :
* Réalisation des missions de conseil et d’analyse de la sécurité des applications.

* Intégration des solutions de sécurité des la conception et lors du cycle de développement du
logiciel.

* Intégration des solutions de sécurité dans le cadre des applications de I'internet des objets (loT).




DEBOUCHES

* Architecte systemes et logiciels cybersécurisés.

* Architecte systemes Internet des objets (loT) cybersécurisés.
* Ingénieur en Cybersécurité.

* Consultant en Cybersécurité.

* Pentester.

* Auditeur de la sécurité informatique.

* Consultant dans le domaine de |'Internet des objets (loT).

* Ingénieur expert logiciel.

* Consultant en informatique.

* Chef de projet informatique.




COMPETENCES ACQUISES

* Analyse des besoins utilisateurs.

* Analyse d’'opportunités et faisabilité technologique de l'application.
« Elaboration et rédaction de cahiers des charges.

* Conception sécurisée d’architecture logicielle.

* Développement sécurisé.

* Intégration et déploiement les solutions.

* Audit de sécurité d'applications existantes.

* Conception d'applications loT.




ALTERNANCE

Le parcours en ouvert en FA uniquement.

Contrat sur 2 ans (démarrant en septembre).

CFA UPEC.

Rythme d’alternance :
* septembre a fin mars : | semaine université — | semaine entreprise,
* avril-aolt : entreprise.

* 420h de formation par an.

Formation gratuite pour les étudiants.

Sujets : déeveloppement des applications informatiques et/ou cybersécurite




PREREQUIS

* Niveau BAC+3 (Licence, BUT, ...) informatique.

* Compétences en développement informatique :
* Connaissance de plusieurs langages de programmation (par ex. Python, Java, PHP, JavaScript).
* Deéveloppement de plusieurs projets de taille moyenne.

* Connaissance d’'un framework web.

* Connaissances de base du systeme d’exploitation Linux.




MAQUETTE DU MASTER

Répartition des enseignements par
catégorie (Master Info, parcours CSC)

MW Programmation m Systémes d'information Sécurité
Théorie informatique B Communication B Technologie informatique

W Autres

Langages de programmation :

Java, C++, Rust, Ruby, Javascript, Typescript,
Python.

Sécurité :

Applications Web, réseaux, tests d’intrusion,
analyse forensique, gouvernance.
Technologie :

Internet des objets (loT), cloud, DevOps, IA

https://master-securite.lacl.fr/




MAQUETTE M| (DEMARRAGE 2022-2023)
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MAQUETTE M2 (DEMARRAGE 2023-2024)

(DevOps ) (Big Data N
_ Technologies Cloud ) | Sécurité des loT
(Intelligence Artificielle ) | Méthodologies de test
 Initiation a la spécification et la vérification ) | Enjeux économiques de la sécurité
(Tests d’intrusion ) | Gouvernance et gestion des risques Option:
\Sécurité des Réseaux ) | Analyse post-mortem 8/11
Veille technologique
Séminaire de cybersécurité
Sécurité formelle
Programmation sécurisée
\Blockchain )
rUE Séquence Professionnelle ‘




ATOUTS DE LA FORMATION

Compétences tres recherchées par des entreprises.

Apprentissage.

Présentiel (mais quelques cours sont en distanciel ou hybride).

Equipe pédagogique innovante.

Groupes de taille humaine (~20 étudiants).

Salle prioritaire dans un batiment récent.




BATIMENT RECENT (2019)




PLUS D’INFORMATIONS

Responsable pédagogique :
Serghei VERLAN (verlan@u-pec.fr)

Secrétariat :
Sandra LHOST (lhost@u-pec.fr)

Admissions :
Sur la plateforme « mon master » :
https://monmaster.gouv.fr/

https://master-securite.lacl.fr/
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